
SEP 12.1.5~ 安裝後的設定項目 

邵明禾 Aaron Shao 



• 登入 Symantec Endpoint 
Protection Manager 主控台 

• 變更管理員帳號密碼或新增管理員 

• 匯入授權檔案或輸入序號 

• 伺服器設定 (設定郵件伺服器、目錄
伺服器、proxy 伺服器) 

• 備份伺服器憑証 

• 設定 LiveUpdate 的排程並立即下載
更新 

• 資料庫排程備份 

• 建立管理群組 

• 取消群組政策的父系繼承 

• 變更 Client & Server 排程掃描時間 

• 新增用戶端安裝套件 

• 用戶端佈署 
– 選擇安裝那些功能 

【管理員】→【安裝套件】→【用戶端安裝功能集】 

– 設定安裝相關選項 

【管理員】→【安裝套件】→【用戶端安裝設定】 

– 匯出安裝套件 

【管理員】→【安裝套件】→【用戶端安裝套件】 

– 使用程式集中的 [移轉和佈署精靈] 佈署用戶端 

安裝後的設定順序與步驟 
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登入 SEPM 主控台 

預設管理者登入帳號為「admin」 
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變更管理員帳號密碼或新增管理員  
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匯入授權檔案或輸入序號 

1. 序號為授權合約中，所購
買產品名稱前方之「Serial 
Number」，為一英文字
母開頭加上十個數字所組
成（例：X1234567890） 

2. 授權檔為採購後由原廠或
代理商透過電子郵件所傳
送之「.slf」之檔案。 
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伺服器設定-郵件伺服器設定 
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伺服器設定-目錄伺服器設定（非必要） 
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伺服器設定-Proxy 伺服器設定（非必要） 
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備份伺服器憑證 
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設定 LiveUpdate 排程並立即下載更新 

確認是否都
有勾選。 



Liveupdate-自定更新來源（非必要） 
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若企業內部有建置 LiveUpdate 
伺服器，則此處可設定指向內
部更新伺服器，便無需對外連

線來進行更新作業。 



Liveupdate-自定群組更新提供者GUP（非必要） 
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Liveupdate-立即下載更新 

13 

13 



14 

SEPM資料庫-排程備份 
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SEPM資料庫-立即備份 
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建立管理群組 
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取消群組政策的父系繼承 

針對各群組來取消勾選
「從父系群組繼承政策
和設定」，以便使左方
用戶端各群組來指派套
用不同之群組政策。 
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變更 Client & Server 之排程掃描時間 
變更「病毒和間諜軟體防護政策」
中之排程掃描時間。用戶端群組所
欲指派套用政策之排程掃描，將其
變更為每週上班時段來掃描一次，
時程定於中午休息時段；伺服器主
機群組所欲指派套用政策之排程掃
描，將其變更為每週六或日掃描一
次，時程定於晚上或凌晨時段（請
與伺服器主機備份之時段錯開） 
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指派各群組所欲套用之政策 

系統管理員針對企業組
織內之環境來自訂不同
的防護政策，故可將自
訂的防護政策來指派套
用至各群組中。 
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設定全域性例外政策 



部屬用戶端的方式 

• 使用 [用戶端部屬精靈] 佈署用戶端 (push install) 

• 群組原則 (.msi 軟體派送) 

• 群組原則 (登入登出指令檔) 

• 群組原則 (開機關機指令檔) 

• 直接執行安裝套件 

• E-mail 通知安裝 
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新增用戶端安裝套件 
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用戶端佈署-選擇用戶端欲安裝的防護功能 
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用戶端佈署-設定安裝相關選項（自動移除現有的安全軟體） 
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用戶端佈署-設定安裝相關選項（重設主從式通訊設定） 

若重新安裝新的主控
台，重新派送用戶端
時，需勾選此設定，
否則用戶端仍會與舊
管理主機報到。 
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用戶端佈署-設定安裝相關選項（伺服器主機不自動重新啟動） 
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用戶端佈署-設定安裝相關選項（用戶端電腦自訂重新啟動） 
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用戶端佈署-匯出用戶端安裝套件 

若要取得 
MSI 檔請勿
勾選此項目 
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用戶端佈署-使用用戶端佈署精靈安裝SEP防護程式 



群組原則 (.msi 軟體派送) 

30 

30 



群組原則 
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\\Sep11-mr4\SEP_Cinstall(msi)\My_Company\Symantec AntiVirus.msi 



群組原則 (登入登出指令檔) 

• 有權限問題，不建議使用 
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群組原則 (開機關機指令檔) 
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直接執行安裝套件 
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E-mail 通知安裝 


